Disorienta i cercatori di Pokemon (GPS Spoofing)

blackflag@paranoici.org

June 19, 2017
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Chi controlla i cacciatori di Pokemon?
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Scanna

http://git.lattuga.net/blackflag/Scanna

Scanna
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ovvero: come registrare uno (o piu’) canali radio

evitando di passare intere giornate aspettando il
segnale!
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Il GPS

IL GPS

(Global Position System)
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Il GPS

Il GPS & un sistema per identificare una posizione sulla terra

» Sotto il controllo del dipartimento della difesa americano
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Il GPS
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Il GPS

Il GPS & un sistema per identificare una posizione sulla terra

v

Sotto il controllo del dipartimento della difesa americano
24 Satelliti a 20.200 km dalla terra

Precisione di 2-4 m osservata (2-8 m massima)

v

v

v

Ci sono sempre 12 satelliti visibili
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Calcolo posizione

Distanza = tempo di ricezione del segnale X velocita della luce

Distance

DA
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Calcolo posizione

Satellite A

Satellite B
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Calcolo posizione

Satellite A

Satellite C

1
Satellite B
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Parametri che influenzano la precisione:

» Tempo di acquisizione
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Precisione

Parametri che influenzano la precisione:
» Tempo di acquisizione

» Qualita del ricevitore

9/21



Precisione

Parametri che influenzano la precisione:
» Tempo di acquisizione
» Qualita del ricevitore

» Posizione relativa dei satelliti (parametro DOP)
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DOP

Good Dilution of Precision Poor Dilution of Precision

»* - o

g ot To Scale! v Not To Scale!
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SNR

Signal Noise Ratio - Differenza tra rumore e segnale

Orientation

S-SE

10

Error (m)

i .
Pitch/Rall (*)  Maqg. field (uT)/decl. Aceel. (g)

U28 L0O3 54?47/4° 0.00

Speed (km/h) Altitude (-15m) Last fix

948  8:20:18p

Latitude Longitude

34°39.929'N  50°53.571'E

Batt. (31°C3.73V) DOP/HDOP/NDOP  Brightness (Lux)

53%
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Tutorial

GPS Spoofing

(Diventiamo satelliti...)
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Satellite-trasmettitore

Trasmettitore, satellite:

» invia il tempo di trasmissione (TOT)
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Satellite-trasmettitore

Trasmettitore, satellite:

» invia il tempo di trasmissione (TOT)
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Ricevitore:

» misura il tempo di arrivo (TOA) secondo il suo clock
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Satellite-trasmettitore

Trasmettitore, satellite:

» invia il tempo di trasmissione (TOT)

» invia la posizione del satellite rispetto al centro della terra
Ricevitore:

» misura il tempo di arrivo (TOA) secondo il suo clock

dal TOT ricevuto calcola il "tempo di volo” (TOF = TOA -
TOF)

calcola la sua posizione rispetto al centro della terra

v

v

v

converte la distanza dal centro della terra in Latitudine,
Longitudine e altezza
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Trasmettitore

LimeSDR / USRP

- - - wac
14/21



Ricevitore
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Tutorial

Tutorial
(https://wiki.myriadrf.org/GPS_Simulation)
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Tutorial

» Scaricare e installare https://github.com/osqzss/gps-sdr-sim

» Scaricare una traccia delle traiettorie dei satelliti da
" cddis.gsfc.nasa.gov”

17/21



2007

ect ftp i asa .
_IIIIIIIIIIIIIIIIIIIIIIIIIII iIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

he CDDIS Anonymous FTP Archive

disconnect

rce may subject you to

= /[ pu
their

further information.




Generazione pacchetto

$ . /gps-sdr-sim -e brdc0590.17n -1 1.8605853,73.52130233,5 -t 2017/02/28,22:00:00 -0 gpssim_160M.s8 -s 10e6 -b 8
Using static location mode.
9,813e-09 0.000e+00 -5,960e-08 0,000e+00
1

9.011e+04 0. i 5 a,
1.86264514923e-08 1.77535683940e-15 319488 1938
18

Start time = 2017/02/28,22:00:00 (1838:252000)
Duration = 600.0 [sec]

02 e 5.0 25142702.4 A5
04 305.9 10.6 24630434.2 4.0
10 244,00 20,9 23656748.6 3.2
12 174.6 31.9 22801339.%9 2.6
13 59.8 27.2 23001942.1 28
15 80.1 60.3 20615340.0 Lid
18 273,8 42,7 219690279 2.4
20 3.4 36.7 221414455 203
21 322,83 14.4 24860118 .2 37
24 152.1 21.2 23574508.7 3.2
25 227,1 49,6 21B37006.8 1.9
26 3102 0.2 25795081.3 Dl
29 2,7 52,0 212597316 bl ]
32 FAuR 0.4 25733242.7 5.0
Time into run = 1.6




*fakeGPS.grc -

File Edit View Run Tools Help
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Grazie dell’attenzione
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Conclusioni

Grazie dell’attenzione

... e grazie ai "radiopresibene”

D¢
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